Riadena sluzba, ktora kombinuje automatizovanu
analyzu dat s ludskymi odbornymi znalostami s
cielom odhalit a analyzovat narusenia bezpecnosti
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Vytvarame komplexné sluzby SOCaaSs
pre Korporacie a velké organizacie

na ochranu ich IT infrastruktury
prostrednictvom odborného a
nepretrzitého monitorovania, ktoré
neustdle reaguje na novo prichadzajuce
aktualne hrozby a zabranuje vzniku
novych bezpeénostnych incidentov.

Priama sluzba, ktora
kombinuje automatizovanu
analyzu udajov s odbornou
kvalifikaciou na detekciu,
analyzu a prevenciu
narusenia bezpecnosti.

Kvalita SOC sa opiera o dobre vypracovanu stratégiu,
vybrané inovativne technoldgie, starostlivo definované

procesy a predovsetkym o odborné znalosti timu.

Poskytujeme komplexné sluzby SOCaaSs pre
korporacie a velké organizacie s cielom chranit

ich IT infrastrukturu prostrednict vom odborného
a nepretrzitého monitorovania, ktoré priebezne
zmiernuje aktualne hrozby a rieSi prevenciu novych

incidentov.

Nasa filozofia pristupu “defence in depth” skima
viaceré parametre, ¢im vyrazne zvysSuje Sance na
odhalenie potencidalne nebezpecnych Utokov skor, ako

sposobia nenapravitelné skody.

Zaroven tymto pristupom vyrazne zvysujeme Sance na

proaktivne odhalenie skuto¢ne nebezpecnych utokov.

Sluzby

DEFCON
2.misto

Strukturovany
report

Tim svetovej
kvality

Maximum
zabezpecéeni

30+30
minuty

Monitorovanie bezpecnosti a vyhladavanie hrozieb

Forenzna analyza

Pokrocilé vysetrovanie a podpora LE

Podpora riadenia bezpecnosti a poradenstvo

Dodrziavanie predpisov

Navrh a implementacia

Podpora NOC/SD/infrastruktdry

N&s tim to dokazal pocas DEFCON 2022. V simulovanej vojnovej hre pre

obranné timy OpenSOC sa nasi experti umiestnili na druhom mieste.

Poskytujeme podrobné mesacné suhrnné spravy sumarizujuce zasahy
a ¢innosti centra SOC a podrobné dbékazy o pokusoch o narusenie

bezpecnosti.

Vdaka certifikdtom ISO 27k a NSA SK je nas tim zdatny v rozpoznavani

a prevencii naruseni bezpecnosti a v poskytovani rychleho rieSenia.

Sme drzitelmi medzinadrodne uznavanej akreditacie TF-CSIRT a mame

viac ako 9 rokov skusenosti v poskytovani spickovej bezpecnosti.

Garantujeme maximalne 30 mindt na registraciu alebo monitorovanie

incidentu a nasledne maximalne 30 minut na reakciu.



Faza 1

Analgza prichadzajucich

protokolov
Zistovanie hrozieb

Monitorovanie SIEMN

Faza 2

Skolime najlepsie systémy SIEM vo svojej triede, aby ste sa naucili
Standardy fungovania vasho IT prostredia. Zhromazduje protokoly
a udalosti z vasich infrastruktdrnych zariadeni, ktoré su nasledne

Sifrované, aby sa mohli prendsat na Ucely automatizovaného

odhalovania a vysetrovania Utokov.

Tim SOC je okamzite upozorneny na anomalie a poskytuje

ochranu v realnom Case pred doteraz neznamymi hrozbami.

Kvalifikacia Tudi

Analyza nebezpeénych
hrozieb

Reakcia na hrozby

Faza 3

Tim nasledne vykona hibkovu analyzu upozorneni SIEM a z

Udajov extrahuje zavazné hrozby.

Sme v pohotovosti 24 hodin denne, 7 dni v tyzdni, 365 dni v
roku, pricom plynulo kombinujeme priebezné vysetrovanie
vSetkych vznikajucich Utokov s informmovanym rozhodovanim
s cielom zablokovat hackerov a minimalizovat Skody na vasej

infrastrukture.

Upozornenia klientov

Spravy

Monitorovanie
hackerov

Upozornenia na hrozby budu dorucené len v pripade potreby.
Kazdy mesiac vam bude poskytnuta prispdsobena sprava, ktora
poskytne prehlad vasej aktualnej IT infrastruktdry a suhrn

vsetkych zistenych, analyzovanych a odvratenych naruseni.

V pripade, ze doslo k naruseniu bezpecnosti, Utoku, su
poskytované komplexné spravy. Udrziavame tiez Uzky kontakt s
organmi ¢innymi v trestnom konani, aby sme pomohli pri patrani

po hackeroch a podporili vasu spolocnost.

Kazdy z nasSich analytikov SOC ma znalosti v oblasti normy
ISO 27K a tychto zasad spolocnosti Binary Confidence:

Sprava systému

Porozumenie prikazom a skriptom systému Linux

Vytvaranie sieti

Znalost firewallov, IP adries a smerovacich protokolov

Zaklady programovania a skriptovania

VSeobecné znalosti programovacich a skriptovacich jazykov

Kryptografia

Znalost kryptografickych algoritmov a schopnost ich implementacie

Skenovanie zraniteInosti a penetrac¢né testovanie

Znalost technik infiltracie

Vniknutie

Znalost vektora Utoku a automatizovanych nastrojov, ktoré mozno pouzit

Bezpecénost a opravovanie

Pochopenie zasad opravovania a osvedcenych postupov na zvysenie bezpecnosti

Mlonitorovanie
Skolenie OSSEC a syslog

Sietové kontroly

Skolenie o technoldégiach Snort a Suricata

Nastroje a postupy CDC

Skolenie OTRS a analégové gkolenie

Bezpecénostné normy a politiky
Kazdy z nasSich analytikov SOC ma znalosti v oblasti normy ISO 27K a zasad spolo¢nosti

Binary Confidence
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)-l Upozornenie
) 2 Vybavovanie ticketov

Vyhladavanie hrozieb
Nastroj na registraciu ticketu: monitorovanie / sms/
mail / teleféon

Maximalny Cas:

30 minut registracia a 30 minut odpoved

)3 Triage

Protokol: zdroj, histéria udalosti, zdrojova IP adresa

Zabbix: CPU, pamat, sietova prevadzka

) z I Informovat zakaznika

Zakaznik informovany o upozorneni do 60 minut.
Hlasenie bezpecnostnych incidentov, prevadzkovych

incidentov a vypadkov.

Sprava obsahuje:
Nazov incidentu, Cislo ticketu a dotknuté zariadenie
Cas incidentu
Ciel'incidentu
Zdroj skodlivej ¢innosti
Strucny opis incidentu a rizika (ak je k dispozicii)

Zaznam o nasSich ¢innostiach s Casovou peciatkou

)5 Komunikacia

Vsetky informacie a komunikacia

) 6 Aktivna reakcia

Timn CSIRT
Druha linia / kontaktna osoba CERT

) I 7 Zaver

Zmiernenie a uzavretie incidentu

A 4

Subject: # BIC-35 - Windows failed login - User01

Incident Reference Number: BIC-35

Site name: ABC-UK Offices

Status: New

Incident category: Other

Date and time: 2024-02-19 15:01:33

Description of the incident: Windows failed login - jsmith

Impact: Medium

Actions:
2022-09-29 16:00:00 - Incident ticket created

2022-09-29 16:05:00 - Notification sent

Response :

We are experiencing a large number of unsuccessful login attempts

by “User01” against “dduser.abc.eu”. This is most likely an unchanged

expired password. Please check, and get in contact.




Example Monthly Status Report

Executive Summary - Overall situation: stable
Three incidents registered during January, one security breach detected. Security incident report in attachment.

Important Notes: Additional Endpoint devices were added to this report

Devices Summary

DLP Server

V o

DLP Connected Devices

DLP Device Types

C

DLP Event

Number of Logs: 105 754 650 Total Volume of Logs Received: 243.2 GB Time User Device Type Device Name
01.01.2022 09:30:00 M.Edwards USB Modem HUAWEI Mobile Connect - 4G Modem
Security Devices Network Devices 01.01.2022 14:50:00 S.Parker Additional Keyboard HID Keyboard Device

02.01.2022 11:20:00 D.Robinson Webcam Logitech Camera
Name Number of Logs Volume of Logs Incidents Name Number of Logs Volume of Logs Incidents
Suricata 250 000 000 130 GB 1 CISCO Aironet 750 000 100 MB (0]
o o o
Fortiweb 1000 000 900 MB 0 SWi 500 200 KB 0 Ava | I a bl I Ity
Sophos UTM 50 000 000 27GB 0 SW2 1500 1TMB
Availability: 99.96 % Downtime: 15 Minutes
Endpoints Honeypots
. . Incident ID Incident Name Start End Duration Root Cause

Name No. Windows Logs No.DLP Logs Volume Incidents Name Number of Logs No. Alerts Volume of Logs  Incidents
ADCOI1 80 000 000 200 45GB (0] HOO1 500 0 20 KB INC-16 Missing logs from Fortiweb 18.01.2022 13:15:00 18.01.2022 13:30:00 15 Minutes Firewall Upgrade
webster 21000 000 500 25GB 1 HO02 150 90 35KB
webster-backup 4 000 000 30 15GB (0] HOO03 2000 1500 100 KB

Logs in Time

Top Log Hosts

Vulnerability Management

Vulnerability Summary:

Several High severity vulnerabilities detected in PC network, caused mainly by hosts with missing important patches.
Multiple servers with CVE-2022-0847 vulnerability, caused by unpatched Linux Kernel versions.

Security Events Report per Device

Security Devices
Incident Table

Device Name: Webster IP Address: 192.168.24.12 Status: High N
1D Incident Name Severity Status Root Cause
INC-13 Trojan found in Chrome plugin Medium Resolved Blacklist not effective -> fw upgrade
INC-14 Phishing followed by malware execution High Info needed Unknown Incidents
INC-15 Linux Kernel vulnerability CVE-2022-0847 (Dirty Pipe) High Resolved Unpatched Linux Kernel versions
. N b f L : 21 000 000
1D Incident Name Severity Status Root Cause umber ortogs

Incident History No. DLP Logs: 500

SIEM Alerts in Time

Volume Histor
Y INC-15  Linux Kernel vulnerability High
CVE-2022-0847 (Dirty Pipe)

I I . . Logs in Time
||

Top SIEM Alerts £

Resolved  Unpatched Linux
Kernel versions

Volume of Logs: 25 GB

Authentication Failure

Signal Rule Count
Antivirus rule match 5000
I I I I Access to site known to contail malware 2000
Successful login outside busi
= . - . [} = g utside business hours 1500




Kontaktujte Nas

info@binconf.com

+4212 321999 80

binaryconfidence.com
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